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L a sécurité de son ordinateur

Les gestes a eviter (1/2)

La sécurite informatique

Les bases
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curité de son ordinateur

Les gestes a éviter (2/2)

=> Ecrire ou communigquer un mot de passe .

=> Etre connecté a Internet sans un logiciel Antivirus
=> Ne pas faire les mises a jour .

=> Quvrir une piece jointe sans se mefier.

=> Tenter de cacher un probléme récurrent.

=> Laisser des fichiers sensibles sans protection

=> Laisser sa session ouverte dans un lieu public.

Magali PRAT — Frédéric GIUST
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L a sécurité de son ordinateur

Comment fonctionne la securité d’'un ordinateur ? (1/ 2)

Société
créatrice du
systéme
d’exploitation Sec 4 .
Anti-malware
principal

SYAIGCINE
d’exploitation

Logiciels de
nettoyage

Société
créatrice de
I'anti-malware
principal

Sociétés créatrices
des logiciels de
nettoyage
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La sécurité de son ordinateur

Comment fonctionne la sécurité d’'un ordinateur ? (2/

Fonctions essentielles de sécurité

- Dbtenn de Microsoft fes

WL

Maodifier la maniére dont le

2)

priemashn i Pour sider & protéger votre ordmateur, vénfiez gue les quatre fonctions de sécurnité essentielles
: _":L'Eru'r':n‘:_l r!1 "‘_1'*It'. ci-dessous sont activées, [¥]
HEne R RO S Utilisatian du Centre de sécurité de Windows

Centrs de shourité m'avertit Pare-feu Activée @ | (v
Mises & jour automatiques Activé @ | (w . .
¢ Protection faible
Vérifiez les paramétres @
Protection anthvins Introwvable @

Frotection contre les logiciels espions et autres programmes mabveillants Pénmé @

i Windows Defender est obsolste.
Afficher les sutres eptions dispanibles | ¥ Mettre  jour

Comment un 1ng|(|rl de protection contre les programmes mabeedlants m'aide-1-1 4
peatéger man ardinateur 7

Autres paramétres de sécurité Ko  a

Faramétres de sécurité Internet 0K @
Tous les parametres de sécurité Internet ont les niveaux recommandés.
Commaent les pararnétnes de sécurité Intamet m'aident-ils & protéger man andinateur 7

Contrile de compte o utilisateur
Le contride des comphes d'utilisateurs et active,
Comment le Contrdle des comptes d' viilateurs side-t-8 & prot

Active @

| Vérifier I'état de votre logiciel antivirus

Il se peut gu'aucun logiciel antivirus ne soit installé,
Cliquez sur ce message pour comiger le probleme.
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Windows r'a détecté aucun logeciel antivirus sur cet
ordinateur. [ - | o
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L a sécurité de son ordinateur

Quels sont les principaux symptomes d’une infection ?

Redémarrages intempestifs ...qui peuvent étre dus a une défaillance
materielle ou logicielle.

Lenteur excessive ... qui peut étre due a un manque de memoire vive ou
une surcharge du disque dur.

Blocage au démarrage ... qui peut étre du a un disque dur déefectueux.

Installation ou activation d’'un antivirus impossibl e

... qui peut étre due a une defaillance
materielle ou logicielle.

Apparition de publicités intempestives

... qui peut étre due a un mauvais reglage du
navigateur.

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins



mardis de l'informatique
bre 2010 — La sécurité sur Internet

curité de son ordinateur

Que faire en cas de doute ?

=> S’assurer que tous les points de sécurité sont respectes.

=> Analyser son disque dur avec 'Antivirus.

=> Quuvrir ses logiciels de nettoyage , les mettre a jour et lancer
une analyse compléete de son disque dur.

=> Faire appel a un professionnel

Magali PRAT — Frédéric GIUS
Centre Communal d ’'Action Sociale d ’
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L a sécurité de son ordinateur

Conclusion

=> Un mot de passe est secret. Il doit étre a la fois complexe et
memorisable.

=> Un systeme d’exploitation pas a jour est un ordinateur en danger.
=> Le pare-feu ne doit jamais étre désactive.

=> Un antivirus (et un seul) est indispensable pour naviguer sur Internet.
Un antivirus pas a jour est un antivirus inutile.

=> Un logiciel de nettoyage doit étre utilisé (et mis a jour) environ une
fois par semaine.

=> Tout dysfonctionnement de l'ordinateur n’est pas forcément la
conséguence d’une infection.

=> Avoir un ordinateur infecté n’est pas une catastrophe car il se
« soigne »

=> Souvent, seul un professionnel peut résoudre un probleme
informatique.

Magali PRAT — Frédéric GIUSTO
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rité de son ordinateur

Liens utiles

sécurité informatique
curite-informatique.gouv.fr/

@ aioe

ess QD conmer

Portail de la

Sécurité informatique

es modiications | Glossaire | {68k

Sécurité informatique et protection de la vie privée
http://www.secuser.com/

Blertes [ riareuaine

Aionton ; nouveas v o e you havern st

ADDGETEEEE @ a— sa‘.”sg’ Vérifiez sur
Ateton, i 0 estemore 2010, un e s popage s il

e 1o e et s Fapamon 17 s g e, et Lundi 11 octobre 2010

T ——— "

Gamet Gadiesses de volle clent de messagerie ol en envoyant un

Coure 4 s 4as contacts, Co cournel peut ncamment avor somme o
1.« et o have A aUse1 & U1 varaniss — CENERAL ActuaLTE FosmeT
———— e Actualit au jour 01/01- Censure dApple en Chine ? Recevez gratuitement,

atpi smemtle Letrez dintam stion

31/12 - Facebook et Tuitter, cibles des pirates en 2010
31/12 - Lencryptage DECT également craqué

chague semaine, une
synthise complate de

¥

s 31/42 - Un fugitf nargue la police sur Facebaok Secuser,com (sius ¢infes)
31/12 - Word 2007 perd une fonction suite  une violation de brevet Foreemal 0k
s 30/12 - 2010 : Google et HTMLS dans la ligne de mire de Mcfee jvotre email _I S rt
Alertes vitus Les autres titres
ma

Alertes par amail

Antivirus gratuits Zbot Conficker Bredolab.M3 08/10 - Vulnérabilités critiques dans Adobe Reader les forfaits
ntiins en igne Scar.AUWW botEDA Storm Worm zafi.D 2109 - Vulnérabilité criiqus dans Flash Player tout compris
Disinfaction Blackmal.€ Mytob.U Mydoom.M Netsks-P 1409 - Vulngrabilité critique dans Outlaok 2 petit prix
G Induc Spyware Secure Vundo 1409 - Vulnérabilités multiples dans Windows
oo 08/09 - Vulnérabiltés muliples dans Firefax st Thunderbird

Adober Torpig SystamProcass DrivaClasnar
Dossier firewall Wirus Invitation Zairidu59250 Sonia Cabrilis 08 -
Alenes par smai MSN Burundanga Jojo Guada Progesterex Euiodantes wingrabitegs | '* Samsung UB00+
Pl i etes ving | Aetes boz S

Agence Nationale de la Sécurité des Systemes d’Information
http://www.Ssi.gouv.fr

@D conraer

@ e Y
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:

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Anti

oftres cramplol

we su ranssi,
‘Agence nationals de I3 securite des systemes dinformation

. TS
il 08, - < o

30 septembre 2010 : Exercice Cyber Storm Il 3 France s'entraine avec ses partenaires 3 faire face &
une crise informatique mondiale

Ligonco natonale 8o 1a S6ouls dos Sysros Wirommton (NSS! 3 psicpd 3 fowreiss Cyber Siom 1L Organ' par o5

Exiens, H A : nones coardonnds &

dsigne omataue

ignal Spam  arréter le spam a
Lo unti 20 seplartyo 2010, ‘asscriston Sigral Span a an n 0rGonco o prosse, on prdsenco ds Natialo Kosclusi

33 e foms e s lernt




mardis de l'informatique
bre 2010 — La sécurité sur Internet

securité des enfants

«Dternet On ne sait pas ce quon y cherche mdais on lrouve lout ce
ne cherche pas.y

Magali PRAT — Frédéric GIUS
Centre Communal d ’'Action Sociale d ’



Les mardis de I'informatique
12 octobre 2010 — La sécurité sur Internet

L a sécurité des enfants

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins



Les mardis de I'informatique
12 octobre 2010 — La sécurité sur Internet

La sécurité des enfants

Les enfants commencent a manipuler I'ordinateur de plus en plus tot
alors que les nouvelles technologies ouvre une fenétre
sur un monde parfois risqué a I’heure ou aujourd’hui
I'Internet est devenu un média de référence pour cette génération.

- Prévention : connaitre les risques et les consequenc es

- Protection : les outils et les conseils

- Dialogue et pédagogie = droits et devoirs

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins
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La sécurité des enfants

Prévention : Connaitre les risques et les conséguen  ces

Internet est un formidable outil d'information et d e communication,
mais on y trouve :

- des contenus inappropriés :

images choquantes, violence, pornographie...

- des outils interactifs potentiellement dangereux :
les forums, les réseaux sociaux, la messagerie instantanée

/ Bonjour,

N Suzette,
i N 43 ans

/" Bonjour,
| Pierrette, )

risque de contact avec des personnes malveillantes

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins
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La securité des enfants
Prévention : Connaitre les risques et les conségquen  ces

Moins évident, mais des risques comme :

- la collecte des données personnelles :
nom, adresse, numéro de télephone...
utiliser a des fins commerciales ou frauduleuses

- 'atteinte a la vie privée :
publication de photo, écrits sur un blog

- la diffamation

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pi
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La securité des enfants
Prévention : Connaitre les risques et les conséguen  ces

- la pression psychologique :
dévalorisation de soi, incitation au suicide, a I'anorexie

- la cyberdependance
ce qui peut conduire a la désocialisation

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins
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La securité des enfants
Prévention : Connaitre les risques et les conséguen  ces

I
I Les dangers d'internet pour les enfants

Problémes renconirés sur Infernet
2 B70 HEPONDANTS AGES DE 13 A 18 ANS EN % DE REPONSES POSITVES

Exposition & des images pornographigees [ 539

Proposition de rendez-vous par un contact S 4904
Mogueric | 41%

Discussions sur l'anorexie ou le suicide [ 375
Propositions sexuelles sur intemet [ 2984
Usurpation d'identité [N 24% .
Acceptation dun rendez-vous [ {99 des endants oni
Meraces W 1% ‘Tl dncoe s
.iun:m#mammmmmmim

Source Le Figaro, mai 2009
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La sécurité des enfants
Protection : les outils et les conseils

- Logiciel de controle parental
permet de filtrer les contenus a risque selon I'age de l'enfant

- Création de session informatique pour chaque membr e de la famille
permet de définir le niveau de sécurité adapté de chaque utilisateur

- Limitation des horaires de connexions

- Controle des informations
contréler I'historique du navigateur, vérifier les adresses de contacts

- Navigation sous surveillance
surveiller et accompagner les plus jeunes dans la navigation et installer I'ordinateur dans
un espace familial

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins
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La securité des enfants
Dialogue et pédagogie
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La securité des enfants
Dialogue et pédagogie = droits et devoirs

- Dialoguer, responsabiliser et forger 'esprit crit ique
parler et expliquer que certains contenus ne sont pas le reflet de la réalité

- Néecessiter d’'un comportement éthique
ne doit pas utiliser Internet pour répandre des rumeurs, harceler ou menacer

- Preserver son image
ne pas envoyer des photos et vidéos personnelles et se montrer devant la webcam

- Ne pas laisser de traces
Les contenus écrits et visuels peuvent étre consultés et réutilisés a son insu

- Protéger ses données personnelles
doit utiliser un pseudo pour s’inscrire sur les forums...
ne doit jamais divulguer son nom, age, adresse, téléphone et mot de passe

- Méfiance et prudence
il est facile sur Internet de se cacher derriere une fausse identité

- Signaler
ayez le reflexe de dénoncer les contenus inappropriés

Magali PRAT — Frédéric GIUSTO
Centre Communal d ’Action Sociale d ’Antibes Juan -Les-Pins



‘pour protéger vos enfants
sur Internet

1 - Parlez avec votre enfant
de ses activités sur la Toile

Dialoguez avec lui sur ses & h a
centres d'intérét et les
vitres, créez un partage
familial autour des
usages de ['Internet.

.. des adolescents pensent q
activi Intemet n'int
pas leun

2 - Activez le logiciel de controle parental de votre
fournisseur d'accés
a Internet sur chaque
ordinateur de la maison

Il est gratuit et réguliérement évalué par
des experts indépendants. Retrouvez les violence.) sond filtrés par les =
derniers résultats des tests d"évaluation logiciels de contrile parental.

du logiciel de contrile parental sur :

http:/ /www.travail-solidarite.gouv.fr/ IMG /pdf/ CP3eEvaluation. pdf

lescents (pomographie, jeux d'srgent,

3 - Ne laissez pas les jeunes enfants seuls sur Internet

Chague usage (navigation web, messagerie
instantanée, forum...) présente des
risques specifiques. Un prédateur est
susceptible de se dissimuler de 'autre
cité de I"ecran. Attention aux mauvaises
rencontres, i la pornographie violente.

hiffre 90 9

— des enfants ont &té confrontés au moins
une foiz 3 des contenus choguants, violenls
ol & caraciEe pomographique sor Intermet

4 - Vérifiez que le jeu vidéo
ou en ligne est adapte
a I'age de I'enfant
ou de I'adolescent

Grace au pictogramme identifiant sur le boitier
du jeu I'age minimum d'utilisation.
Exemple : PEGI, +12 : jeux pour les plus de 12 ans.

le chiffre
& -
des joweurs de jeux en figne présen-

tent des comportements d"addictions,
c'est-a-dire de rupture durabie et pro-

fonde avec I'environnement Familial
et social.

5 - Limitez le temps consacré aux écrans

Adoptez une heure limite au-dela de laguelle il faut
éteindre les &crans pour se reposer ou pratiquer
une autre activite,

- tes enfants de 6 & 11 ‘ans
consecrent plus de la moitié de

teur temps: de Inisirs sux &crans :
elEvision, Intemet, jeux vidéo_

N ce qui peut nuire 3 |la concen-
tration scolaire.

6 - Limitez le nombre
d'écrans individuels a la maison

Teélévisions, ordinateurs,
téléphones portables,
consoles de jeux.

La multiplication des &crans
nuit aux échanges familiaw:.

7 - Consultez les pages Ai
d lpfnrmatiun sur les risques [N
présents sur le Net ser d'informations facilement

Dans les rubrigues « protection de 'enfant » ::ﬁﬂuﬂtﬂ FANEE g
¢ 2 % s1e

sur fe site portail de votre fournisseur d'accés

a I'Internet, sur les sites

http:/ /www.travail-solidarite. gouv.fr/IM G/ pdf/ CP3eEvaluation. pdf

et www.internetsanscrainte.fr.

B - Signalez les images

et propos pédopornographiques
Sur [e site public http://internet-signalement. gowv.fr gére
par les services de police ; par ailleurs, signalez a votre
foumisseur d"accés a Intermet, dans le cas ol la fonctionnalite
est offerte, tout
site non approprie
aux enfants
ou adolescents
qui ne serait pas
filtré.

Magali PRAT — Frédéric GIUSTO
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La sécurité des enfants

liens utiles
.decodeleweb.com
http://jeunescnil.fr - -
Www.netecoute.fr == = .
Internet expliquer aux enfants et aux adolescents SR - WRES

www.surfezintelligent.gouv.fr
www.e-enfance.org
WWWw.pointdecontact.net
www.ctoutnet.fr
www.pedagojeux.fr 5
Pour accompagner les enfants dans une demarche pedagoglque

www.internet-signalement.gouv.fr -
Signalement de contenu illegal 5.. =
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La sécurite de son portefeuille
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La sécurite de son portefeuille

Certains points a connaitre avant d’acheter

=> Le panier d’achat doit étre modifiable.

=> Un commercant qui ne laisse pas ses coordonnées completes  sur
son site Internet est douteux.

=> Une description détaillée du produit, de ses accessoires et de sa
garantie doit étre donnée.

=> Le mode et les délais de livraison doivent étre clairs.

=> Tous les frais connexes doivent étre inclus et clarifiés dans le montant
final.

=> La politique d’annulation et de Service Apres-vente doit étre en ligne.

=> Les cybercommerces sont nombreux.

Magali PRAT — Frédéric GIUSTO
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La sécurite de son portefeuille

Le déroulement d’'un achat par carte bancaire

1 — Le consommateur valide son panier d'achat.

2 — Le marchand en ligne indique au consommateur le montant
final a régler incluant les frais de livraisons et les frais connexes.

3 — Le consommateur remplit un formulaire indiguant son nom, son
prénom, son adresse...

4 — Le consommateur choisit le type de carte bancaire a utiliser.

5 — Le consommateur renseigne le numeéro de la carte bancaire, sa
date de validité ainsi que le cryptogramme puis valide I'achat.

6 — Le marchand envoie généralement S
un mail de confirmation de la vente ainsi e e
gu’un autre informant I’envoi du colis.

#x bier voulnf 'adrmse— sz 2 rinench &

Magali PRAT — Frédéric GIUSTO
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curité de son portefeuille

Informations bancaires. Quels sont les r isques ?

n pirate intercepte les coordonnées bancaires pendant la transaction.

=> | ’ordinateur est infecté par un logiciel malveillant capable de
récupérer la transaction bancaire.

=> Le marchand est un escroc .

Magali PRAT — Frédéric GIUS
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La sécurité de son portefeuille

Donner ses informations bancaires - les précautions. (1/2)

~ La sécurité des paiements

e

Magali PRAT — Frédéric GIUSTO
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curité de son portefeuille

es informations bancaires - les précautions. (2/2)

Un cadenas fermé doit étre présent en bas a droite du navigateur.

=> |’adresse du site Internet doit commencer par https:// pour confirmer
gue la transaction est cryptée.

Magali PRAT — Frédéric GIUSTO
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La sécurite de son portefeuille

Acheter sans donner ses informations bancaires : La E-carte bleue

y

L -]

Consommateur

»

Marchand en
ligne

Banque
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La sécurite de son portefeuille

Conclusion

=> Le commercant doit étre transparent avec le consommateur.
=> Ne pas acheter si I'on a un doute sur le commercant.

=> Bien lire les conditions générales de vente et notamment la partie
concernant le service apres-vente.

=> Le code secret de la carte bancaire n’est pas nécessaire pour acheter
en ligne.

=> Une transaction est securisée lorsque I'adresse du site internet
commence par https:// et un cadenas est présent en bas a droite du
navigateur.

=> La E-carte bleue permet d’acheter sans donner ses informations
bancaires.

Magali PRAT — Frédéric GIUSTO
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